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CIRCULAR KRESTON No 0032 - 20

PARA: LOS CLIENTES DE KRESTON RM S.A.

ASUNTO: Instrucciones relativas a la administracion del riesgo de lavado de activos y de
financiacion del terrorismo

El pasado 02 de septiembre del 2020, la Superintendencia Financiera de Colombia, expidio la Circular
Externa No. 027 de 2020, en la que se actualizan las instrucciones relacionadas con la administracion
del riesgo de lavado de activos y financiacién del terrorismo de acuerdo con lo establecido en el
Articulo 102 del Estatuto Organico del Sistema Financiero (EOSF)

De conformidad con las precisiones anteriormente sefialadas, nos permitimos remitir a ustedes esta
Circular préactica que les permitira conocer las modificaciones de mayor impacto efectuadas.

Nuevas instrucciones:
1. Modificacion del Capitulo 1V, Titulo 1V, Parte | de la Circular Bésica Juridica, referente a

las instrucciones relativas a la administracién del riesqgo de lavado de activos y de
financiacion del terrorismo.

Numeral 2.1: funcionario responsable de las medidas de control del lavado de activos y financiacién
del terrorismo:

2.1.1.9. Cumplir las obligaciones relacionadas con la consulta de sus clientes en listas vinculantes
para Colombia de conformidad con el subnumeral 4.2.2.1.4. del presente Capitulo.

v' ETAPAS DEL SARLAFT:

4.1.1. Identificacién

Esta etapa debe realizarse previamente (i) al lanzamiento o uso de cualquier producto, al uso de
nuevas practicas comerciales, incluyendo nuevos canales de prestacion de servicios, y el uso de
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nuevas tecnologias o tecnologias en desarrollo para productos nuevos o existentes; (ii) la
modificacion de las caracteristicas del producto; (iii) la incursion en un nuevo mercado; (iv) la
apertura de operaciones en nuevas jurisdicciones, y (v) al lanzamiento o modificacién de los canales
de distribucion.

4.1.3 Control

4.1.3.3. Establecer una metodologia que permita evaluar, con una periodicidad minima semestral, el
disefio y la efectividad de las medidas de control teniendo en cuenta, como minimo, sus atributos de
cobertura, frecuencia y funcionamiento.

4.1.4 Monitoreo

4.1.4.3. Asegurar que los controles sean comprensivos de todos los riesgos y que cuenten con un
disefio e implementacion adecuados, de tal forma que su funcionamiento sea oportuno, efectivo y
eficiente. En el momento en que las entidades determinen que los controles implementados no estan
siendo efectivos, las entidades deben implementar, de manera inmediata, un plan de accién de ajuste
para efectos de garantizar la efectividad de los mismos.

v ELEMENTOS DEL SARLAFT

4.2.1. Politicas

4.2.2.1.1. Instrumentar las diferentes etapas y elementos del SARLAFT, que se puede realizar a través
de la parametrizacion de las herramientas tecnoldgicas establecidas por la entidad para soportar el
funcionamiento del mismo.

4.2.2.1.4. Dar cumplimiento a las obligaciones relacionadas con listas internacionales vinculantes
para Colombia, de conformidad con el derecho internacional y disponer lo necesario para que se
consulten dichas listas, de manera previa y obligatoria: (i) a la vinculacion a la entidad de un potencial
cliente, su beneficiario final y sus accionistas (en caso de personas juridicas); (ii) empleados,
proveedores y administradores (en los términos del articulo 22 de la Ley 222 de 1995) de la entidad.
Adicionalmente, estos procedimientos deben contemplar medidas efectivas para disponer lo necesario
para consultar estas listas de forma permanente durante la duracion de la relacion contractual o legal.

4.2.2.1.5. Para dar cumplimiento de las obligaciones internacionales de Colombia relativas al
congelamiento y prohibicion de manejo de fondos u otros activos de personas y entidades sefialadas
por el Consejo de Seguridad de las Naciones Unidas, asociadas al financiamiento del terrorismo y de
la proliferacion de armas de destruccion masiva, en consonancia con el art. 20 de la Ley 1121 de 2006
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y las Recomendaciones del GAFI en esta materia, las entidades vigiladas deben implementar medidas
efectivas para consultar de forma permanente las listas internacionales vinculantes para Colombia.

4.2.2.1.9. Establecer procedimientos especiales respecto de paises de mayor riesgo.

Las entidades vigiladas deben revisar permanentemente los paises de mayor riesgo contenidos en los
listados del GAFI de paises no cooperantes y jurisdicciones de alto riesgo (high risk and other
monitored jurisdictions).

Respecto de las relaciones comerciales y transacciones con personas naturales y juridicas e
instituciones financieras de paises de mayor riesgo, los procedimientos especiales que establezcan las
entidades vigiladas deben contemplar, entre otras medidas, las siguientes:

4.2.2.1.9.1. La aplicacion de medidas intensificadas de conocimiento del cliente y de monitoreo de
aquellas relaciones comerciales y transaccionales con personas naturales y juridicas, e instituciones
financieras, procedentes de paises listados como de mayor riesgo por GAFI. Las entidades vigiladas
pueden aplicar las medidas intensificadas sefialadas en el subnumeral 4.2.2.2.1.1.3.4. del presente
Capitulo, asi como cualquier otra medida intensificada que sea eficaz y proporcional a los riesgos
identificados por entidad.

4.2.2.1.9.2. La aplicacion de contramedidas apropiadas en relacion con las mencionadas relaciones
comerciales y transacciones cuando el GAFI haga un llamado para hacerlo o, con independencia de
que el mismo se haya efectuado cuando la entidad vigilada asi lo considere. Estas contramedidas
deben ser eficaces y proporcionales a los riesgos y pueden contemplar, entre otras:

4.2.2.1.9.2.1. La realizacion de los reportes externos establecidos en el subnumeral 4.2.7.2. del
presente Capitulo.

4.2.2.1.9.2.2. La exigencia de una labor de auditoria externa intensificada y/o de requisitos mas
estrictos para las sucursales y filiales de instituciones financieras ubicadas en los paises listados como
de mayor riesgo por GAFI.

4.2.2.1.9.2.3. Las deméas contramedidas previstas en el numeral 2 de la nota interpretativa de la
recomendacion 19 emitida por el GAFI y las que la modifiquen.

4.2.2.2. Mecanismos

4.2.2.2.1. Conocimiento del cliente

Las entidades vigiladas pueden realizar los procedimientos de conocimiento del cliente de manera
presencial o no presencial a través del uso de canales digitales o electronicos.
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Las entidades vigiladas pueden obtener la informacion necesaria para realizar los procedimientos de
conocimiento del cliente utilizando datos e informacion de fuentes confiables e independientes. En
este sentido, las entidades vigiladas pueden utilizar bases de datos publicos, de prestadores de
servicios ciudadanos digitales, de bases de datos propias y/o de bases de datos externas, siempre que:
(i) individualicen al potencial cliente a través de la verificacion de sus datos de identificacién; y (ii)
den cumplimiento a las reglas establecidas en la Ley 1581 de 2012 sobre tratamiento de datos
personales y demas normas que las modifiquen, complementen, sustituyan o adicionen.
Adicionalmente, en el evento en que utilicen bases de datos externos, las entidades vigiladas deben
realizar un andlisis de riesgo asociado a dicha fuente, en el cual se evalUe la calidad de los datos, su
confiabilidad y la pertinencia_de la misma en la gestion del riesgo de LA/FT. Las entidades vigiladas
deben tener a disposicion de esta Superintendencia los medios verificables a través de los cuales se
demuestre la realizacion de dicho analisis de riesgo. Por Gltimo, las entidades vigiladas deben realizar
una revision semestral de dicho analisis de riesgo, el cual también debe estar a disposicion de esta
Superintendencia en los términos anteriormente mencionados.

Las entidades vigiladas pueden aplicar los procedimientos de conocimiento de cliente de manera
proporcional en atencion a su analisis del riesgo LA/FT, siempre en cumplimiento de lo dispuesto en
el subnumeral 4.2.2.2.1.1. del presente Capitulo. No obstante, en aquellos eventos en que hayan
identificado que el perfil de riesgo de un potencial cliente esté calificado como de alto riesgo, las
entidades vigiladas deben aplicar medidas intensificadas en los procedimientos de conocimiento de
cliente. Dicha calificacion debe tener en cuenta la valoracién integral de los factores de riesgo. Las
entidades vigiladas deben tener a disposicion de esta Superintendencia los medios verificables a
través de los cuales se demuestre la realizacion del analisis del riesgo de LA/FT, y que la metodologia
mediante la cual se realiz6 dicho andlisis fue aprobada por la junta directiva o el 6rgano que haga sus
Veces.

En el evento en que el potencial cliente se retracte y/o desista de continuar con los procedimientos de
conocimiento al cliente, la entidad vigilada debe reportar tal circunstancia como una tentativa de
vinculacion comercial a la UIAF en los términos del subnumeral 4.2.7.2.1. del presente Capitulo.

En todo caso, el alcance de los procedimientos de conocimiento de cliente aplicables a los empleados,
proveedores y administradores (en los términos del articulo 22 de la Ley 222 de 1995) de la entidad
vigilada, debe comprender, como minimo, el cumplimiento del subnumeral 4.2.2.1.4 del presente
Capitulo, siempre que aquella medida le permita a la entidad vigilada adelantar una adecuada y
efectiva gestion del riesgo LA/FT conforme a su analisis de riesgo LA/FT. En el caso en que la entidad
determine que aquellos suponen un mayor riesgo de la LA/FT, la entidad vigilada debe aplicar los
procedimientos de conocimiento de cliente previstas en el subnumeral 4.2.2.2.1.1. del presente
Capitulo.
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4.2.2.2.1.1. Procedimientos ordinarios de conocimiento al cliente:
4,2.2.2.1.1.1. Identificacion.

4.2.2.2.1.1.1.1. Identificacion del cliente. Las entidades vigiladas deben contar con politicas y
procedimientos que les permitan identificar y verificar la identidad del potencial cliente, sea persona
natural o persona juridica, al momento de su vinculacion en ambientes presenciales y no presenciales.

Para el caso de personas naturales, dichas politicas y procedimientos deben consistir en verificar el
documento de identidad expedido por la autoridad competente, y para el caso de las personas
juridicas, el documento actualizado que certifique la existencia y representacion de la misma
expedida por la autoridad competente.

Adicionalmente, dichas politicas y procedimientos deben prever la verificacion efectiva de la
identidad de los potenciales clientes al momento de su vinculacion utilizando datos e informacion de
fuentes confiables e independientes. Para el efecto, las entidades vigiladas pueden utilizar: (i)
certificados de firma digital, de acuerdo a lo establecido en la Ley 527 de 1999 y sus decretos
reglamentarios, o las normas que la modifiquen, deroguen o subroguen; (ii) biometria, conforme a las
instrucciones impartidas por esta Superintendencia en el Capitulo | del Titulo 11 de la Parte | de esta
CBJ; (iii) mecanismos fuertes de autenticacion, conforme a las instrucciones impartidas por esta
Superintendencia en el Capitulo | del Titulo 1l de la Parte | de esta CBJ; (iv) la informacion disponible
en los bancos de datos administrados por operadores de informacion (vr.gr. centrales de riesgo) en
los términos previstos en la Ley 1266 de 2008 y sus decretos reglamentarios, o las normas que la
modifiquen, deroguen o subroguen; y/o (v) cualquier otro mecanismo tecnoldgico que garantice la
realizacion de una verificacion efectiva de la identidad del potencial cliente conforme a lo establecido
en el Capitulo | del Titulo Il de la Parte | de esta CBJ.

4.2.2.2.1.1.1.2. Identificacion del beneficiario final y/o accionistas y/o asociados. El procedimiento
de conocimiento del cliente supone identificar y tomar medidas razonables para verificar la identidad
de(l) (los) beneficiario(s) final(es), accionistas y/o asociados que tengan directamente méas del 5% del
capital social, aporte o participacién del potencial cliente. Cuando el potencial cliente esté inscrito en
el Registro Nacional de Emisores de Valores (RNVE) y esté sujeto a requisitos de revelacion de
informacion en el mercado de valores, no es necesario verificar la identidad de los beneficiarios
finales y/o accionistas y/o asociados.

En la medida en que exista una duda acerca de si las personas que tengan directa o indirectamente
mas del 5% del capital social, aporte o participacion en la entidad son beneficiarios finales, o cuando
ninguna persona natural ejerza el control de la entidad mediante capital social, aporte o participacion
directa en la misma, las entidades vigiladas deben tomar medidas razonables para obtener la identidad
de las personas naturales (si la hubiera) que ejercen el control a través de otros medios, incluyendo
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pero sin limitarse a que tenga facultades para designar o remover a la mayor parte de los érganos de
administracion, direccion o supervision; tenga el derecho de emitir los votos constitutivos de la
mayoria minima decisoria en el maximo 6rgano de administracion; o tenga poder de decision en los
acuerdos financieros, operativos y/o comerciales que se adopten; o que disponga del uso, disfrute o
beneficios de los activos de propiedad del potencial cliente; o que ejerza otra forma de control o

influencia dominante sobre éste.

Cuando no se identifique a ninguna persona natural bajo los presupuestos establecidos anteriormente,
las entidades vigiladas deben identificar y tomar medidas razonables para verificar la identidad de
la(s) persona(s) natural(es) relevante(s) que ocupa(n) el puesto de funcionario de mayor rango
gerencial de acuerdo con el articulo 22 de la Ley 222 de 1995 y/o ejercen la representacién juridica.

4.2.2.2.1.1.2. Relacion comercial.

4.2.2.2.1.1.2.1. Las entidades vigiladas deben entender y obtener informacion sobre el propésito que

se pretende dar a la relacion contractual con los clientes.

4.2.2.2.1.1.2.2. Las entidades vigiladas deben realizar una debida diligencia permanente de la relacion
comercial y examinar las transacciones llevadas a cabo a lo largo de dicha relacion, para: (i)
monitorear que las transacciones que se realicen sean consistentes con el conocimiento que tiene la
entidad sobre el cliente, su actividad comercial y el perfil de riesgo, incluyendo, cuando sea necesario,
la fuente de los fondos; y (ii) asegurar que los documentos, datos o informacién recopilada en virtud
del proceso de conocimiento del cliente, se mantengan actualizados, en especial en los casos de
clientes incluidos en las categorias de mayor riesgo de conformidad con el subnumeral 4.2.2.2.1.6.

del presente Capitulo.

4.2.2.2.1.1.3. Informacion.

4.2.2.2.1.1.3.1. Para efectos del conocimiento del cliente, las entidades vigiladas deben obtener la
informacion bésica, socioecondmica, financiera y transaccional del potencial cliente que les permitan
adelantar una adecuada y efectiva gestion del riesgo de LA/FT conforme a su anélisis de riesgo

LA/FT.

4.2.2.2.1.4. Procedimientos simplificados de conocimiento de cliente

En el desarrollo de los procedimientos de conocimiento del cliente, las entidades vigiladas pueden
implementar procedimientos simplificados de conocimiento de cliente para las operaciones,
productos o servicios que se encuentran listados en este subnumeral. Dichos procedimientos deben
comprender, como minimo, la individualizacion de los potenciales clientes a través de la verificacion
de su identidad al momento de su vinculacion con la siguiente informacion: el tipo de documento de
identificacion, el nombre, el nimero y la fecha de expedicion del documento de identificacion.
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En todo caso, las entidades deben dar cumplimiento a lo dispuesto en los subnumerales 4.2.2.2.1.1.2.
y 4.2.2.2.1.5. del presente Capitulo, y solicitar cualquier otra informacion que estimen pertinente para
efectos de dar aplicacién a los procedimientos del SARLAFT dentro de los 3 dias habiles siguientes
a la fecha de vinculacion.

4.2.2.2.1.5. Personas expuestas politicamente

4.2.2.2.1.5.1. El concepto de Personas Expuestas Politicamente (PEP) comprende a las Personas
Expuestas Politicamente, segun la definicién contemplada en el Decreto 1674 de 2016 (que modifico
el Decreto 1081 de 2015) y deméas normas que lo modifiquen, complementen, sustituyan o adicionen;
asi como, los PEP extranjeros y los PEP de organizaciones internacionales.

4.2.2.2.1.5.2. EI SARLAFT debe contener mecanismos efectivos, eficientes y oportunos que permitan
identificar que un cliente y/o potencial cliente: (i) detenta la calidad de PEP; (ii) tiene una sociedad
conyugal, de hecho o de derecho con un PEP; (iii) sea familiar hasta el segundo grado de
consanguinidad, segundo de afinidad y primero civil de un PEP; y (iv) sea asociado cercano de un
PEP, cuando el PEP sea socio 0 asociado de una persona juridica y, ademas, sea propietario directa o
indirectamente de una participacion superior al 5% de la persona juridica, o ejerza el control de la
persona juridica, en los términos del articulo 261 del Codigo de Comercio. Adicionalmente, dichos
mecanismos deben permitir identificar al beneficiario final de un cliente y/o potencial cliente que
detente la calidad de PEP. Para efectos de identificar a dicho beneficiario final, las entidades pueden
emplear los procedimientos establecidos en el numeral 4.2.2.2.1.1.1.2. del presente Capitulo.

Las entidades vigiladas deben implementar politicas y procedimientos especificos para determinar la
calidad de asociado cercano conforme a las Recomendaciones del GAFI en esta materia.

4.2.2.2.1.5.3. Con respecto a los clientes y/o potenciales cliente que detentan la calidad de PEP, las
entidades vigiladas, ademas de aplicar las medidas normales de procedimiento de conocimiento del
cliente, deben: (i) obtener la aprobacién de la instancia o empleado de jerarquia superior para la
vinculacion del cliente o para continuar con la relacion comercial; (ii) adoptar medidas para establecer
el origen de los recursos; (iii) prever procedimientos mas exigentes de vinculacion; y (iv) realizar un
monitoreo continlo e intensificado de la relacion comercial.

4.2.2.2.1.5.4. Con respecto a las demas personas identificadas en el subnumeral 4.2.2.2.1.5.2. del
presente Capitulo (con excepcion de quien detenta la calidad de PEP), las entidades vigiladas deben
establecer su perfil de riesgo. En aquellos casos en que el perfil de riesgo de la respectiva persona
esté calificado por las entidades como de alto riesgo, las entidades vigiladas deben aplicar las medidas
intensificadas de conocimiento del cliente contempladas en el subnumeral 4.2.2.2.1.5.3 del presente
Capitulo.
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4.2.2.2.1.6. Actualizacién de la informacion del cliente

4.2.2.2.1.6.2. Las entidades vigiladas deben realizar la actualizacion de estos datos, siempre que se
presenten situaciones que requieran recaudar informacién adicional para permitirle a la entidad
comparar las caracteristicas de las transacciones del cliente con su actividad econémica y/o
caracteristicas del monto de sus ingresos o egresos. Para lo anterior, las entidades deben realizar todas
las diligencias necesarias para actualizar los datos dentro del mes siguiente a la fecha del
conocimiento de dicha situacion.

4.2.2.3.5. Matriz de Riesgo

Las entidades vigiladas deben contar con una matriz de riesgos para la aplicacién e implementacién
de las etapas del SARLAFT. La matriz de riesgos que disefien e implementen las entidades vigiladas
debe contemplar las siguientes caracteristicas, como minimo, sin perjuicio de cualquier otra que
consideren necesario incorporar:

4.2.2.3.5.1. Los riesgos identificados, junto con sus respectivas causas y el impacto de su
materializacion.

4.2.2.3.5.2. La relacion existente entre los riesgos identificados y cada uno de los segmentos de los
factores de riesgo en los que se podrian materializar los mismos.

4.2.2.3.5.3. La relacion existente entre los riesgos identificados y cada uno de los riesgos asociados.
4.2.2.3.5.4. Las mediciones de probabilidad e impacto, tanto inherentes como residuales, para cada
uno de los riesgos identificados y a nivel consolidado.

4.2.2.3.5.5. Los controles que mitigan cada uno de los riesgos identificados, junto con las variables
consideradas para la medicion de su efectividad.

4.2.2.3.5.6. Indicadores que permitan efectuar permanente seguimiento al perfil de riesgo de LA/FT
de la entidad.

La matriz de riesgos debe permitir a las entidades la administracion de sus perfiles de riesgo inherente
y residual de LA/FT, de tal forma que se mantenga un constante monitoreo a la evolucion de dichos
perfiles y a la efectividad de los criterios y parametros que hacen parte del SARLAFT, a fin de
efectuar los ajustes que se consideren necesarios para garantizar el adecuado funcionamiento del
mismo.

Los criterios metodologicos contemplados en el disefio/construccion de la matriz de riesgos, asi como
la informacion que sirve de fuente de analisis para esta herramienta, deben ser revisados con una
periodicidad minima semestral. Las entidades vigiladas deben tener a disposicion de esta
Superintendencia los medios verificables a través de los cuales se demuestre la realizacion de dicha
revision
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4.2.4.3. Oficial de cumplimiento principal y suplente

4.2.4.3.1.3. Acreditar conocimiento en materia de administracién del riesgo de LA/FT de minimo
ciento cincuenta (150) horas a través de especializacién, cursos, diplomados, seminarios, congresos
o0 cualquier otra similar incluyendo, pero sin limitarse a cualquier programa de entrenamiento que sea
0 vaya a ser ofrecido por la UIAF a los actores del sistema nacional anti lavado de activos y contra la
financiacion del terrorismo, en los términos que sefiale la entidad.

4.2.4.3.1.4 Acreditar un titulo profesional.

4.2.4.3.1.5. Demostrar experiencia minima de veinticuatro (24) meses en el desempefio de cargos
relacionados con la administracion de riesgos.

4.2.4.3.2.8. Disefiar y someter a la aprobacion de la junta directiva u 6rgano que haga sus veces, los
procedimientos establecidos para la aplicacién proporcional basada en riesgos del mecanismo de
conocimiento del cliente.

En el evento en que oficial de cumplimiento no tenga dedicacion exclusiva y desempefie funciones
adicionales, la entidad vigilada debe contar con politicas y mecanismos para prevenir y gestionar los
conflictos de interés que puedan surgir en el ejercicio de sus funciones de oficial de cumplimiento
con el desempefio de las funciones adicionales.

2. Se adicion6 el subnumeral 8 al Capitulo VII del Titulo 11l de la Parte Il de la Circular
Basica Juridica relativo a los aportes de bajo monto en fondos de pensiones de jubilacién e
invalidez voluntarios.

3. Se modificaron los subnumerales 3.1., 4.1.1., 4.1.2., 4.1.3., 4.2., 4.4.2. y 4.5 del Capitulo |,
Titulo 11l vy Parte 11l de la Circular Béasica Juridica relativo a las operaciones de
intermediacion de bajo monto en mercado de valores.

4. Se adiciond el numeral 7 al Capitulo V del Titulo VI de la Parte 111 de la Circular Basica
Juridica, relativo a la adquisicion de participaciones de bajo monto en fondos de inversion
colectiva.

5. Régimen de transicién:

v’ Las entidades vigiladas deben ajustar su Sistema de Administracion del Riesgo de Lavado de
Activos y de la Financiacion al Terrorismo - SARLAFT conforme a las instrucciones exigidas
en la presente Circular dentro de los 12 meses siguientes a su publicacion.
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Calle 72 N° 10-07 Oficina 1103 Edificio Liberty Seguros Teléfono (+57)(1) 744 3680 Mercadeo y Contratacién (+57)(1) 466 1095

Bogotda, Cundinamarca I C I RC U LARE S
Carrera 101 N° 15-33 Barrio Ciudad Jardin Teléfono (+57)(2) 372 9912 - 318 4813767 y 4

Cali, Valle del Cauca |

Carrera 35A N° 15B-35 Oficina 310 Centro de Negocios Prisma, Barrio el Poblado Teléfono (+57)(4) 366 2639
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Barrangquilla, Atlantico YRM S.A.

v Sin perjuicio de lo anterior, las instrucciones contenidas en los subnumerales 4.2.4.3.1.3,
4.2.4.3.1.4y4.2.4.3.1.5 del Capitulo IV, Titulo IV, Parte | de la Circular Bésica Juridica rigen
a partir del 1 de marzo de 2022.

v"Adicionalmente, la instruccién contenida en el subnumeral 4.2.8.6. del Capitulo IV, Titulo
IV, Parte | de la Circular Basica Juridica relativa a la realizacion de cualquier programa de
entrenamiento que sea o vaya a ser ofrecido por la UIAF rige a partir del 1 de marzo de 2021.

Cordialmente,

COMUNICACIONES

Kreston RM S.A.

Consultores, Auditores, Asesores
Kreston Colombia

Miembro de Kreston International Ltd.
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